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Contexte : un Manque de visibilité croissant

Augmentation & multiplication
du type de plateforme
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<) Diversification des différents types d’'OS

<) Incapacité d'installer un agent sur ces nouveaux objets

<] Impossible d’avoir un agent sur tous les OS

Gartner 2018 — 30 Billion Device by 2020

Adoption du Cloud
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<) Environnement distribué

<) Environnement hétérogeéne / Multi-constructeurs

<) Manque de visibilité
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Convergence des réseaux
Bureautiques & Industriels

OPERATIONAL
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<) Le réseau OT est raccordé au réseau IT
<] Des menaces qui transitent de I'IT vers I'OT

<) Des équipements non ou peu patchables et donc trés
vulnérables.
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Notre Mission
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CONTROLE
D'ACCES AU
RESEAU

VISIBILITE GESTION DES COMFORMITE
SUR LES RESSOURCES | DES APPAREILS

APPAREILS

SEGMENTATION INTERVENTION
DU RESEAU SUR INCIDENT

plateforme <) FORESCOUT

Evolutive sur les réseaux a I'échelle de I'entreprise étendue
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Campus loT Centre de donnés | Cloud | oT
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VISIBILITE DES Que faisons nous ?
EQUIPEMENTS

DECOUVRIR tous les équipements connectés en IP

_J£

Physique 7 Virtuel

CLASSIFIER tous les équipements & les catégoriser
en consequence

loT BYOD Managé

®
L

AxisCamHD HP Elite Tablet Red Hat Linux
on Windows 10 on VMware vSphere
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EVALUER la posture par "= V. 3 §
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@ Comment procédons nous ?

Comment le faisons nous?

/ Sans Agent \

v" Pas d’agent nécessaire

<) <) v Uutilisation de techniques passives & actives
Hétérogeéne

v Integre >70 technologies réseau & sécurité
\<) v" Etendu > Campus, DC, Cloud, OT J

Intelligent

<) v Device Cloud ~1500 clients qui contribuent/ 7M profils
<) ~ Taxonomie Compléte de I''T & I'OT

Continue

<) v" Temps réels , pas besoin de scan programmés
<) v" Notre moteur vérifie en permanence I'état des machines
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Forescout eyeExtend
Plus de 300 intégrations de reseau/securité
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Supprimer le

fonctionnement en silo ) ] ™
<) Automatiser

les réponses
a Incident

T CheCk POInt F:=RTINET 'l I i I h

£ SOFTWARE TECHNOLOGIES LTD = CISCO.
RAPID)) (tenable
@ Qualys.

Maximiser vos investissements

To learn more, visit:
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Réduire le risque lie aux
éequipements 10T elds
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Réduire le risque lieé aux équipements IoT et Réseaux

Les challenges

Challenge Client

Equipements |oT avec des identifiants
connu ou faible sur votre réseau

Des « Malware » exploitent cette faiblesse

Comment identifiez-vous ces équipements
et comment les segmentez-vous ?

Les challenges

<)

Réponse Forescout

Identifie les équipements avec de

faibles identifiants par :
* Type d’équipement

* Localisation

» Port réseau

Soyez averti en temps réels des

éequipements loT
Email, Ouverture d’un ticket, etc

Limiter / bloquer I'acces au réseau
Si besoin
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Réduire le risque lié aux equipements IoT et Réseaux
Plusieurs contrdles disponibles

Controéle des identifiants Contrble des Communauté SNMP
Par défaut Les plus Renseigne Les plus utilisés Renseigné par
utilisés par 'admin P I'admin
T... A T ... T
Protocole SSH et Telnet Protocole SNMPv2

Les librairies « par défaut » et « les plus utilisés »

sont mis a jour par Forescout lors de mise a jour
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Réduire le risque lié aux équipements loT

Cas d’'usage

Switch
A
Wireless LAN
Controller
Managed Devices loT Devices

Forescout®
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Q
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Rogue Devices

Forescout découvre un équipements et le classifie
comme un équipement de type loT.

Utilisant sa base d'identifiant par défaut*
Forescout effectue un contréle SSH, Telnet et SNMP
de I'équipement. SiI'équipement accepte l'identifiant,
Forescout peux contenir alerter ['administrateur,
limiter I'action de I'équipement ou encore bloquer
I'équipement de fagcon automatique.

Utilisant sa base d'identifiant les plus connus** |
Forescout effectue un contréle SSH, Telnet et SNMP
de [I'équipement. Si I'équipement accepte lidentifiant,
Forescout peux contenir alerter I'administrateur, limiter
laction de [I'équipement ou encore bloquer
I'équipement de fagcon automatique.

Utilisant sa base d'identifiant personnalisable***
Forescout effectue un contréle SSH, Telnet et SNMP
de I'équipement. SiI'’équipement accepte l'identifiant,
Forescout peux contenir alerter l'administrateur,
limiter l'action de I'équipement ou encore bloquer
I'équipement de facon automatique.

*  Fourni par Forescout
**  Fourni par Forescout
***  Personnalisable par I'administrateur
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<) Evaluer la conformite de
éequipements
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Evaluer la conformité de vos equipements

Les challenges

Challenge Client

Controle de Conformité réel vs attendu

Gestion de la conformité sur des
équipements non-traditionnels

Avez vu une une visibilité sur vos VM / PC?
Sont-elles conformes a votre politique
d’entreprise ?

Les challenges

<)

®

Réponse Forescout

Evaluez vos équipements en temps

réels :

* Modele d’Antivirus, Date des signatures
AV

* Version OS

» Applications Cloud, P2P,

 Disque chiffré, Clé USB branché

Soyez averti en temps réels, ou

agissez automatiqguement
Lancer MAJ, désinstallation d’application
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Evaluer la conformité de vos équipements
Evaluation continue des équipements

<) Vérifier que vos equipements

Exemple d’évaluation de conformité

sont conformes a vos
politiques de sécurité

. . Personal
rd
3" Party Reported Behavior Device Type Firewall
Patch installé ? Anti-Malware Disk Encryption Password

/ Anti-Spyware Files Patched
<) Examlner VOS eqUIpementS Anti-Virus IOCs Registry Keys

avant de fournir un acces Q
complet

Applications Ownership Services

uUSB Operating System And more....

Anti-virus installé?
Base de signature
ajour?

<) Notification, Remédiation,
Restriction automatique en Q

cas de non-conformité

Active Virus Shield PC Ziggy

BitDefender Kaspersky F-Secure Microsoft

Sophos McAfee K7 Computing Trend Micro

Chiffrement des
disques installés?
Activés ?

G Data LANDesk Panda Symantec

Comodo Hauri
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Evaluer la conformité de vos équipements
Cas d’'usage

Forescout détecte en temps réel un

RAPID?) <Chmesoftvare équipement qui se connecte au réseau

#Remedy’
O tenable _
Forescout demande au systéme de gestion
des vulnérabilités ( VA ) de lancer un scan de

I’équipement

@ QUALYS

ol

Le systeme de vulnérabilités envoie les
résultats du scan a Forescout

Suite au résultat du scan, Forescout place
I'équipement dans un VLAN de remédiation.

Internet
Forescout demande au systéme de gestion

des patchs d’effectuer une mise-a-jour des
patches

q
(?\ ((__—) m <) =0

Wireless LAN Switch Forescout
Controller

Apres remédiation, Forescout fournit a
I’équipement les droits d’acces réseau
appropriés.

G m) Limiter 'acceés réseau des

terminaux identifiés a risque par
e le systeme de gestion des
vulnérabilites.

ws]

YO

lw]
lw]

evices Managed Devices loT Devices Rogue Devices - Correction des vulnérabilités ou

failles de sécurité
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<)Diminuer les risques ays
segmentation dy
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Diminuer les risqgues avec la segmentation dynamiqu

Les challenges

Challenge Client

Pour chaque changement / ajout
d’équipement, I'équipe IT doit &tre avertie en
amont.

Comment garantir que I'équipement
raccordé est bien celui autorisé ?

Etes-vous averti lors du remplacement d’'une
imprimante (ou autre) par un PC

<)

Réponse Forescout

Affectation des VLAN
dynamiquement et sans agent .

Classification multicritere
permettant de garantir la fonction
de I'équipement

Notification des équipes IT
Action (VLAN, ACL, ...)
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Diminuer les risques avec la segmentation dynamiqu

Cas d'usage

&

Internet

goy

Wireless LAN
Controller

00 empi

| |
BYOD Devices Finance VP’s

MacBook Pro

Finance

Switch

(4]
= [ = 2

| |
loT Devices AXxis
IP Camera

Video
Server

Forescout

—X

Rogue
Devices

Forescout découvre les périphériques se
connectant au réseau.

Forescout classifie ces périphériques sur la
base du type, de son propriétaire et du réle
de l'utilisateur.

Forescout place I'utilisateur du service “finance”
détenteur d’'un PC d’entreprise dans le VLAN
“finance”

Forescout segmente les caméras
d’entreprises afin de ne les faire
communiquer qu’ avec le serveur vidéo, sur
base d’ACL et/ou de VLAN.
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Cédric ANTOINE

Mail: cedric.antoine@forescout.com
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